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GC 44/L.3

Recomendacion de aprobacion

Se invita al Consejo de Gobernadores a que apruebe el presente documento y adopte
la resolucién que figura en el anexo.

I.
1.

Introduccion

En su Informe sobre el examen de las practicas establecidas en relacién con el
proceso previo al nombramiento del Presidente del FIDA (documento GC 41/L.9), la
Mesa del Consejo de Gobernadores recomendd que la Secretaria estudiara la
introduccién de un sistema de votacidon automatizado que podria utilizarse en el
proceso de eleccion del Presidente que tendra lugar en 2021, y que la votacién
para el nombramiento del Presidente siguiera realizdndose mediante votacion
secreta.

Tras la aprobacion de estas recomendaciones por parte del Consejo de
Gobernadores, la Secretaria colaboré con la Junta Ejecutiva para convenir las
especificaciones del sistema, y sobre esa base, se selecciond un proveedor! a
través de un procedimiento negociado?. Ademas de garantizar la reserva, los
principales requisitos determinados para una solucién automatizada incluyen la
confidencialidad, la verificabilidad y la integridad del voto. El sistema también
deberia observar altos niveles de seguridad, lo que permitiria reducir al minimo la
probabilidad de que se produzcan ciberataques.

En septiembre de 2020, la Junta aprobé mediante votacidon por correspondencia la
propuesta de adaptacion y validacion del sistema seleccionado para las opciones
presencial (con la presencia fisica de los delegados) y en linea (a distancia).

En octubre de 2020, de conformidad con el Reglamento revisado del Consejo de
Gobernadores, el Presidente de la Mesa del Consejo de Gobernadores, tras
consultar con los demas miembros de la Mesa y con el Presidente, establecié que,
en 2021, el periodo de sesiones del Consejo de Gobernadores se celebraria por
medios virtuales. Por consiguiente, la Secretaria prosiguio con su labor de
adaptacién del sistema con miras a probar la opcidn en linea solo con los miembros
de la Mesa del Consejo de Gobernadores y los representantes en la Junta Ejecutiva.

Objetivos
A continuacién, se enumeran los objetivos del presente documento:

i) presentar los resultados de la adaptacién y validacién del sistema de votacién
automatizado;

i) dar a conocer los resultados de las sesiones de prueba de la opcidn en linea,
que tuvieron lugar los dias 5 y 26 de noviembre de 2020, respectivamente, y

iii) solicitar al Consejo de Gobernadores que adopte la resoluciéon adjunta para
que, si surge la necesidad, se pueda utilizar el sistema seleccionado para el
nombramiento del Presidente en febrero de 2021.

! La empresa elegida a través del procedimiento negociado de adquisicion y contratacion fue Minsait, filial de Indra
Holding Tecnologias de la Informacion, uno de los principales grupos de consultoria y tecnologia del mundo, con

42 afos de experiencia en el desarrollo de soluciones electorales a nivel internacional. Desde 2014, Minsait es
proveedor homologado de servicios electorales del Programa de las Naciones Unidas para el Desarrollo (PNUD). Para
més informacién sobre la empresa, puede consultarse el sitio web: www.minsait.com/.

2 Véanse también: EB 2018/125/R.50/Rev.2 + INF.8; GC42/L.5/Rev.1; EB 2019/128/R.56; GC43/L.8,y

EB 2020/130/V.B.C.2.



https://webapps.ifad.org/members/eb/125/docs/EB-2018-125-R-50-Rev-2.pdf
https://webapps.ifad.org/members/eb/125/docs/EB-2018-125-R-50-Rev-2-INF-8.pdf
https://webapps.ifad.org/members/gc/42/docs/spanish/GC-42-L-5-Rev-1.pdf
https://webapps.ifad.org/members/eb/128/docs/EB-2019-128-R-56.pdf
https://webapps.ifad.org/members/gc/43/docs/GC-43-L-8.pdf
https://webapps.ifad.org/members/eb/130/docs/EB-2020-130-V-B-C-2.pdf
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Resultados de la adaptacion y validacion del sistema
de votacion en linea

El sistema de votacion en linea se adaptoé con el fin de ajustarlo al sistema de
votacion ponderada del FIDA, en virtud del cual los Estados Miembros acumulan
derechos de voto en virtud de esa condicién de miembros y con arreglo a su
participacion porcentual en las contribuciones aportadas a los recursos del Fondo.
El proceso de desarrollo en curso permitird que la plataforma de votacion esté
disponible en los cuatro idiomas oficiales del Fondo. Este perfeccionamiento se
completara a principios o mediados de enero, a tiempo para la realizacién de las
pruebas con el Consejo de Gobernadores, previstas para mediados de enero

de 2021.

La validacion del sistema de votacion automatizado (en linea) fue realizada por un
tercero, la empresa Verizon. No se detectaron problemas de alto riesgo en el
sistema. Se estan adoptando medidas para abordar o mitigar los riesgos
moderados y bajos detectados, que se revalidaron en diciembre de 2020, segun lo
previsto en el calendario.

El riesgo medio, relacionado con la posibilidad de que los votos sean manipulados
en computadoras que no cuentan con la seguridad adecuada3, es inherente a todos
los sistemas de votacidén en linea. En otras palabras, ningln sistema de votacion
permite a los proveedores de servicios controlar las computadoras que se utilizan
para presentar los votos. Dado que la mejor forma de atenuar riesgos es proteger
al usuario, la Secretaria instara a todos los votantes a que cumplan las siguientes
medidas de atenuacién:

i) asegurarse de que en las computadoras que utilicen para votar se hayan
instalado y activado programas plenamente actualizados y los antivirus mas
modernos;

iil)  asegurarse de que utilizan la versién mas reciente de los navegadores de
Internet para acceder al sistema y emitir los votos. Se recomienda utilizar los
siguientes navegadores: Microsoft Edge, Google Chrome, Apple Safari y
Mozilla Firefox.

La Secretaria también pondra en practica medidas para reducir el riesgo de
ataques, como el establecimiento de un plazo breve para la votacion, el cierre de
sesidon automatico/obligatorio de los votantes a la conclusion de cada ronda
electoral y la obligacidn de identificarse de nuevo para poder votar en la siguiente
ronda del proceso de eleccion.

Resultados de las sesiones de prueba de la opcidon en
linea llevadas a cabo con integrantes de la Mesa del
Consejo de Gobernadores y representantes en la
Junta Ejecutiva

Se llevaron a cabo dos sesiones de prueba del sistema de votacidon automatizado
(en linea) con miembros de la Mesa del Consejo de Gobernadores y representantes
en la Junta Ejecutiva. La primera sesion tuvo lugar el dia 5 de noviembre, mientras
gue la segunda sesién de pruebas se llevd a cabo el dia 26 del mismo mes.

La sesion del 5 de noviembre resulté muy util para el perfeccionamiento del
sistema, sobre la base de las observaciones formuladas por los representantes. A
continuacion, figuran las principales cuestiones planteadas:

8 Especificamente, esto se denomina man-in-the-browser attack (ataque informatico mediante un navegador infectado)
y solo puede ejecutarse cuando la computadora del votante ha sido comprometida por un complemento o plug-in
malintencionado del navegador.



12.

13.

14.

15.

16.

18.

GC 44/L.3

i) El proceso de inscripcion resulté demasiado complicado debido a la necesidad
de descargar “una aplicacién de autentificaciéon” en los teléfonos méviles de
los votantes.

i) Los correos electrénicos procedentes del sistema de votacion automatizado a
menudo quedaban alojados en carpetas de correo basura.

iii) El proceso de votacion fue relativamente sencillo e intuitivo.

En resumen, hubo un amplio consenso sobre la necesidad de lograr un equilibrio
entre la usabilidad y la seguridad del sistema. Por lo tanto, se determind una
solucién mas sencilla para implantar el proceso de autentificacion en dos fases, por
el cual se genera de manera aleatoria un segundo cédigo comun en tiempo real al
comienzo de cada ronda de votacién. El votante recibe el segundo cédigo comun en
la pantalla del sitio web de la reunion y, cuando se le solicita, lo ingresa para poder
emitir el voto del Estado Miembro al que representa. Antes de cada una de las
siguientes rondas de votacién, los votantes reciben un nuevo coédigo comun
generado al azar. La seguridad del sistema se basa en que son necesarios nombres
de usuario y contrasefias personales para acceder al mismo, asi como en la
introducciéon del cédigo comun especifico de cada ronda para acceder a la votacion.

Se modificé la direcciéon de dominio de los mensajes de correo electrénico
generados por el sistema para atenuar el riesgo de que esos mensajes terminaran
en carpetas de correo basura.

Los cambios descritos se aplicaron y probaron internamente antes de someterlos a
prueba con los integrantes de la Mesa del Consejo de Gobernadores y
representantes en la Junta Ejecutiva en la segunda de las sesiones de prueba, que
tuvo lugar el 26 de noviembre.

Esta ultima prueba fue valorada positivamente por los representantes, que
pudieron inscribirse en el portal de votacion y emitir sus votos sin mayores
problemas. Las modificaciones efectuadas dieron buenos resultados. Se han
realizado mas ajustes para agilizar el proceso.

Los participantes en la segunda sesidn de prueba convinieron con la Secretaria en
gue seria necesaria una coordinacion estrecha con las oficinas de los Gobernadores
y los Gobernadores Suplentes para garantizar que la votacion pudiera celebrarse
sin problemas. Los participantes acogieron con satisfaccion los planes de la
Secretaria consistentes en llevar a cabo una capacitacion intensiva orientada a las
delegaciones.

Proximas medidas

La Secretaria del FIDA emitira directrices sobre el proceso de votacién e
instrucciones detalladas sobre cdmo acceder al sistema y como utilizarlo, e
inscribira las credenciales de los Gobernadores y los Gobernadores Suplentes.

Asimismo, desde mediados de enero se programaran varias sesiones de
capacitacion. La capacitacion se ofrecera en los cuatro idiomas oficiales del Fondo y
estara dirigida a los delegados designados para emitir los votos de los Estados
Miembros a los que representan. Se impartira una capacitacion especial a los
escrutadores, que seran nombrados por el Presidente y desempefiaran una
importante funcion de supervisidén del proceso de votacién. La Secretaria también
ofrecera sesiones de capacitacion personalizadas a quienes las soliciten.
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El Consejo de Gobernadores aprobd en febrero de 2019 la financiacion del
presupuesto de gastos de capital para estudiar un sistema de votacién
automatizado. De los USD 210 000 doélares destinados a este sistema, se ha
comprometido el 84 % (unos USD 176 000 dodlares). Los 34 000 ddlares restantes
se utilizaran para sufragar los gastos relacionados con las actividades de
capacitacién, la elaboracién de directrices y quickcards (tarjetas de acceso rapido a
las aplicaciones correspondientes), etc.

Calendario indicativo

En el cuadro que figura a continuacion se presenta un calendario orientativo de las
actividades que se llevaran a cabo para garantizar la implantacion sin
contratiempos del sistema de votacién automatizado, de modo que pueda
utilizarse para el proceso de eleccién del Presidente del FIDA en el préoximo
periodo de sesiones del Consejo de Gobernadores.

Enero de 2021 »  Capacitacion sobre el sistema elegido dirigida a los representantes de los Estados
Miembros.
Formacion para escrutadores.

Febrero de 2021 »  44.° periodo de sesiones del Consejo de Gobernadores.

»  Decision final del Consejo de Gobernadores sobre el uso del sistema de votacion
automatizado (en linea) para el proceso de eleccion del Presidente del FIDA.
-y
Recomendacion

De conformidad con la resolucién 215/XLIII y la recomendacién de la Junta
Ejecutiva de utilizar el sistema de votacidon automatizado (en linea) seleccionado,
en caso de que se solicite una votacion secreta en el contexto del proceso de
eleccion y nombramiento del Presidente por el Consejo de Gobernadores en
febrero de 2021, se invita al Consejo de Gobernadores a adoptar la resoluciéon
adjunta. Por consiguiente, el Consejo de Gobernadores autoriza, en caso de que
se solicitara una votacion secreta, el uso del sistema de votacidon automatizado
(en linea) seleccionado para el nombramiento del Presidente del FIDA en febrero

de 2021.




Anexo GC 44/L.3

Proyecto de resolucion .../XLIV

Implantacion de un sistema de votacion automatizado en el FIDA
El Consejo de Gobernadores del FIDA,

Recordando la resolucion 202/XLI y la decisidon del Consejo de que “se mantengan las
practicas establecidas vigentes en relacidén con el proceso previo al nombramiento del
Presidente del FIDA, sujeto a la aplicacion de las mejoras recomendadas por la Mesa”
que figuran en el documento GC 41/L.9, titulado Informe de la Mesa del Consejo de
Gobernadores sobre el examen de las practicas establecidas en relacidon con el proceso
previo al nombramiento del Presidente del FIDA;

Observando que en virtud de la decisidn mencionada, se encargd a la Secretaria que
estudiase la posibilidad de implantar un sistema de votacion electrénica u otro tipo de
procesos automatizados, y que informe al respecto a la Junta Ejecutiva para la posible
formulacion de recomendaciones al Consejo de Gobernadores en 2019;

Recordando la decision que adoptd en su 42.° periodo de sesiones, a saber, que la
Secretaria prosiga con el proceso de evaluacion de la viabilidad de un sistema de
votacion automatizado sobre la base de los principios que figuran en el

documento GC 42/L.5/Rev.1;

Recordando ademas su decision de delegar en la Junta Ejecutiva las facultades
necesarias para decidir, sobre la base de la informacidén que la Direccién facilitaria, en
caso de que el procedimiento negociado obtenga resultados positivos, si la Secretaria
deberia impulsar el desarrollo y la implantacién de un sistema de votacion automatizado
para su posible uso en el marco del hombramiento del Presidente en 2021, tal como
figura en el documento GC 43/L.8;

Considerando el examen realizado por la Junta Ejecutiva y el resultado positivo de las
pruebas del sistema de votacion automatizado (en linea) con miembros de la Mesa del

Consejo de Gobernadores y representantes en la Junta Ejecutiva, tal como se describe

en el documento GC 44/L.3;

Decide que el sistema de votacion automatizado (en linea) seleccionado podra utilizarse
en el proceso de eleccién del Presidente del FIDA que tendra lugar en febrero de 2021 y
podra seguir empleandose en futuras ocasiones en que se considere necesario realizar
una votacién secreta.



