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Recomendacion de aprobacion

Se invita a la Junta Ejecutiva a que apruebe la presentaciéon de la recomendacion
que figura en el parrafo 26 al Consejo de Gobernadores en su 42.° periodo de
sesiones.

Propuesta de implantacion de un sistema de votacion
automatizado en el FIDA

I.
1,
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Antecedentes

En 2017, la Mesa del Consejo de Gobernadores del FIDA llevo a cabo un examen
de las buenas practicas establecidas para el nombramiento del Presidente del FIDA,
segun lo solicitado por el Consejo de Gobernadores en su 40.° periodo de sesiones
celebrado en febrero de 2017, con miras a formular propuestas destinadas a
mejorar esas practicas para los nombramientos futuros!.

El Consejo de Gobernadores decidio “que se mantengan las practicas establecidas
vigentes en relacidn con el proceso previo al nombramiento del Presidente del
FIDA, sujeto a la aplicacién de las mejoras recomendadas por la Mesa, cuya
implementacién correrd a cargo de la direccién”.

Las mejoras recomendadas por la Mesa incluian la posibilidad de introducir un
sistema automatizado para agilizar el recuento de votos durante el proceso de
nombramiento y, de ese modo, favorecer la eficiencia. La Mesa también recomendd
gue la votacion para el nombramiento del Presidente se siga realizando mediante
votacién secreta.

Con respecto al sistema para el recuento de votos, la Mesa senald que la
preparacién y distribucién de las papeletas anénimas, con arreglo al parrafo 3 del
articulo 35 del Reglamento del Consejo de Gobernadores, son procesos complejos
que requieren mucho tiempo y un uso intensivo de recursos. El informe de la Mesa
se remitié al Consejo de Gobernadores en su 41.°" periodo de sesiones, celebrado
en febrero de 2018°.

En dicho periodo de sesiones, el Consejo de Gobernadores, aprobd el informe vy la
resoluciéon 202/XLI, donde figura la recomendacién de la Mesa del Consejo de
Gobernadores de que la Secretaria “estudie la posibilidad de implantar un sistema
de votacién electrénica u otro tipo de procesos automatizados, y que informe al
respecto a la Junta Ejecutiva con miras a formular recomendaciones al Consejo de
Gobernadores en 2019”*. El Consejo de Gobernadores sefialé también que de
aprobarse la implantacién de un sistema de votacién automatizado seria necesario
enmendar el parrafo 3 del articulo 35 del Reglamento del Consejo de
Gobernadores.

Objetivo

El objetivo general de esta propuesta es considerar la posibilidad de implantar un
sistema de votacion automatizado para ser utilizado por el Consejo de
Gobernadores en el proceso de eleccidon del Presidente del FIDA, y quiza también
para otros asuntos que requieran una decision por parte del Consejo mediante voto
secreto, conforme a unos principios que se ajusten sustancialmente a los expuestos

! Véase la resolucién 197/XL del Consejo de Gobernadores.
% véase la Resolucion 202/XLI del Consejo de Gobernadores.
% Véase el Informe de la Mesa del Consejo de Gobernadores sobre el examen de las practicas establecidas en relacién
con el proceso previo al nombramiento del Presidente del FIDA (documento GC41/L.9)
Ibidem.
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a continuacién. Dicho sistema agilizaria el proceso de recuento de votos y
contribuiria a la eficiencia de la fuerza de trabajo, garantizando ademas la
confidencialidad y la rendicidon de cuentas necesarias.

Principios

Habida cuenta de lo que antecede, en caso de que se tome la decisién de seguir
adelante, los principios de alto nivel para tal sistema son los siguientes:

Garantia de la confidencialidad

De conformidad con la recomendacién de la Mesa del Consejo de Gobernadores, la
votacion para el nombramiento del Presidente seguira realizdndose mediante
votacion secreta. Los votantes podran ingresar sus credenciales y datos
personales, y el sistema permitird su autentificacion con la posibilidad de utilizar
métodos modernos tales como tarjetas inteligentes para garantizar que el voto sea
secreto y valido. En resumen, el sistema debera garantizar que los datos no
puedan ser manipulados y que el proceso de votacion sea confidencial, ademas de
permitir que los resultados y la informacion conexa se archiven de manera segura.

Medidas de prevencion contra los ciberataques

Los ciberataques a los sistemas son una realidad que debe tenerse en cuenta. Por
lo tanto, el sistema debe estar disefiado y configurado de modo que se reduzca el
riesgo de pirateria informatica. Debera tener elementos de seguridad incorporados
y estar configurado para minimizar la probabilidad de estos ataques.

Verificabilidad e integridad

La posibilidad de que los votantes puedan verificar el proceso sera un aspecto clave
del sistema, porque es importante que puedan confirmar no solo que sus votos han
sido emitidos sino que se ha hecho correctamente. Asimismo, si hubiese
controversias o auditorias, puede ser necesario verificar que el sistema ha
registrado los votos correctamente.

Es preciso salvaguardar la integridad del proceso de elecciéon para garantizar que
no se hayan manipulado los votos.

Accesibilidad del sistema

Para que la aplicacion del sistema sea exitosa, este debe ser de facil uso y acceso
para todos los votantes, incluidos aquellos con discapacidades. Debera utilizarse
una interfaz que los votantes puedan navegar con facilidad para emitir su voto y
que esté disponible en los cuatro idiomas oficiales del FIDA.

Compatibilidad con los sistemas del FIDA

El sistema debe ser compatible con la infraestructura del FIDA y permitir
la integracion segura y sencilla con los sistemas ya existentes.

Otras caracteristicas

Durante el proceso de adquisicidon se consideraran las caracteristicas y
funcionalidades adicionales vinculadas al sistema de votacion.

Proceso

En julio de 2018, la Secretaria publicd una solicitud de informacién en el portal de
adquisiciones y contrataciones, y se recibieron y evaluaron tres respuestas.

Esta iniciativa permitio a la Secretaria hacer una evaluacién preliminar de algunas
opciones disponibles en el mercado y comprender mejor los beneficios de los
distintos sistemas y el valor agregado de cada uno para el FIDA. Asimismo,
contribuyd a clarificar aspectos relativos a la integridad y confidencialidad del voto
y los aspectos funcionales del sistema de votacion automatizado. La informacion
recabada sera de utilidad si se toma la decisidon de seguir adelante con el proceso
formal de adquisicién o alquiler de dicho sistema.
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Ventajas

La utilizacién de un sistema de votacion automatizado para el nombramiento del
Presidente daria lugar a:

o un proceso simplificado y mayor eficiencia gracias a la reduccidon de costos en
la preparacion, distribucion, obtencion, calculo, almacenamiento y
salvaguarda de los votos;

. importantes ahorros en el tiempo que dedican al proceso los miembros y el
personal del FIDA;

o mejoras en la imagen del FIDA gracias al uso de procesos innovadores y
modernizados, y

o mejoras en la confidencialidad y seguridad, ya que la eliminacion de los votos
en papel reduciria el nUmero de personas que participan en el proceso, lo que
a su vez reduciria el riesgo del acceso no autorizado a los datos.

Riesgos y medidas de mitigacion

Los riesgos mencionados a continuacion son los riesgos genéricos relacionados con
los sistemas de votacion electréonica en general, ya que aun no se ha seleccionado
un sistema concreto.

La principal preocupacion que plantea el uso de estos sistemas es la relativa a la
seguridad vy el riesgo conexo para la integridad del proceso de eleccion debido a la
posibilidad de manipulacién de los datos y los resultados de la votacion. En un
entorno abierto como internet existen mas probabilidades de que ocurran
ciberataques. Para mitigar el riesgo de que los datos sean manipulados, el sistema
de votacidon automatizado se utilizaria en un entorno aislado dentro del contexto
del lugar de trabajo del Consejo de Gobernadores. La separaciéon de otros sistemas
conectados a internet reduciria significativamente el riesgo de un ataque externo v,
en comparacion con un sistema abierto, seria mas facil garantizar la seguridad.

Otro riesgo identificado es el relativo a la verificabilidad de los votos en caso de
existir controversias. Los votos en papel constituyen en si mismos prueba de los
votos emitidos. Si se utiliza un sistema automatizado, la verificabilidad es mas
compleja y se plantea la cuestién de qué puede considerarse prueba. El mercado
ofrece sistemas que producen registros del voto electréonico gracias al uso de
métodos criptograficos; estos se estudiaran teniendo en cuenta las mejores
practicas dentro de la industria.

El analisis de los posibles riesgos y las medidas de mitigacion se profundizara
durante el proceso de seleccion y una vez que se haya elegido el sistema.

Costo estimado

Sobre la base de las respuestas a la solicitud de informacion, la Secretaria ha
destinado fondos a esta tarea dentro del presupuesto de gastos de capital. Una vez
finalizado el proceso de adquisicion estara en mejores condiciones para estimar los
costos.

Plazos tentativos

Si la Junta Ejecutiva respalda la presente propuesta de utilizacién de un sistema de
votacidon automatizado en el FIDA, esta se presentara al Consejo de Gobernadores
para su aprobacion en febrero de 2019.



24,

25,

IX.

26.

EB 2018/125/R.50/Rev.2

Con la aprobacién del Consejo de Gobernadores, el FIDA procedera a publicar una
solicitud formal de propuestas (licitacidon) para un sistema de votacién
automatizado. Se mantendra a la Junta Ejecutiva informada de los avances, y en
caso de que se recomiende seguir adelante, la Secretaria procurara organizar la
puesta a prueba del sistema seleccionado coincidiendo con el periodo de sesiones
del Consejo de Gobernadores de 2020.

Una vez que se cuente con los resultados de las pruebas realizadas, se estudiara
conjuntamente con la Mesa del Consejo de Gobernadores cuales seran los pasos
siguientes. Esto podria incluir la presentacion ante la Junta Ejecutiva de un
proyecto de resolucion con las modificaciones al parrafo 3 del articulo 35 del
Reglamento del Consejo de Gobernadores, lo que deberia tener lugar antes de
diciembre de 2020 para su aprobacion y presentacion al Consejo de Gobernadores
en 2021.

Recomendacion

Con arreglo a la decision adoptada en el 41.°" periodo de sesiones del Consejo de
Gobernadores en febrero de 2018, segln consta en la resoluciéon 202/XLI, y la
aprobacion de las recomendaciones que figuran en el informe de la Mesa del
Consejo de Gobernadores (documento GC 41/L.9) se invita a la Junta Ejecutiva a
que recomiende al Consejo de Gobernadores que en su 42.° periodo de sesiones
apruebe que la Secretaria siga adelante con el proceso de evaluar la viabilidad de
un sistema de votacién automatizado sobre la base de los principios expuestos en
el presente documento.



